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I. POSTANOWIENIA OGOLNE

§1

Polityka ochrony danych osobowych okreslona w niniejszym dokumencie, zwana dalej "Polityka",
zostata opracowana w celu zapewnienia zgodnosci przetwarzania danych osobowych w
Pracodawcach RP Wielkopolska (zwanej dalej PRPW) oraz zapewnieniu zgodnosci dziatania
administratora tych danych z wymogami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 2 27.04.2016 r. w sprawie ochrony 0sdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) oraz innymi
obowigzujgcymi przepisami prawa. Polityka zawiera wymogi i zasady ochrony danych osobowych
przez PRPW.

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO — rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1).

Sposbéb przetwarzania danych osobowych w PRPW oraz $rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych ujete zostajg zbiorczo w Polityce oraz
w Instrukcji zarzadzania systemem informatycznym, ktéra okresla warunki techniczne i
organizacyjne, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych, zwanej dalej "Instrukcja". Wzoér instrukcji stanowi zatgcznik nr
9 do Polityki bedacy jej integralng czescia.

Wdrozenie, aktualizacja i przestrzeganie niniejszej Polityki nalezy do Dyrektora PRPW.
Nadzdér nad przestrzeganiem Polityki i kontrola przestrzegania Polityki nalezy do Dyrektora
PRPW.

Za stosowanie niniejszej Polityki odpowiedzialne sg wszystkie osoby zatrudnione w PRPW bez
wzgledu na podstawe prawng zatrudnienia.

1. DEFINICJE

§2

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

a)
b)

administrator danych osobowych (Administrator) - Pracodawcy RP Wielkopolska,

dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktdrej dane dotyczy”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, adres, numer telefonu, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢
osoby fizycznej,

przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie,

RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
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ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1),

e) system informatyczny - zespdt wspdtpracujgcych ze sobg urzadzen, programdw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych w PRPW,

f) ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania,

g) odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktére mogg otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celéw przetwarzania,

h) naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych,

i) dokumenty - wszelkie nie elektroniczne nosniki informacji zawierajgce dane osobowe,

j)  polityka - oznacza niniejszy dokument.

lll. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

§3

1. Obszarem przetwarzania danych osobowych przez PRPW, zwanym dalej "Obszarem
przetwarzania", sg wydzielone pomieszczenia biurowe oraz czesci pomieszczen znajdujace sie w
siedzibie Administratora przy ul. Sw. Marcin 24/402, Poznan. Do pomieszczen, o ktérych mowa w
zdaniu poprzedzajgcym zalicza sie w szczegdlnosci:

a) pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze lub serwery stuzgce do
przetwarzania danych osobowych,

b) pomieszczenia, w ktérych przechowuje sie dokumenty Zrodtowe oraz wydruki z systemu
informatycznego zawierajgce dane osobowe,

c) pomieszczenia, w ktérych przechowywane sg sprawne i uszkodzone urzadzenia, elektroniczne
nosniki informacji oraz kopie zapasowe zawierajgce dane osobowe,

d) pomieszczenie przeznaczone na archiwum, w ktérym przechowywane sg dokumenty zawierajgce
dane osobowe,

e) sekretariat,

f)  gabinety Prezesa oraz Dyrektora.

Wykaz podmiotéw, ktorym Administrator powierzyt przetwarzanie danych osobowych, wraz ze
wskazaniem obszaru przetwarzania danych wskazany zostat w zatgczniku nr 1 do Polityki bedgcym jej
integralng czescia.

IV. ZAKRES STOSOWANIA

§4

1. Polityke stosuje sie do wszelkich danych osobowych przetwarzanych w PRPW zaréwno w formie
dokumentacji tradycyjnej i elektronicznej, do danych osobowych przetwarzanych w Systemie
informatycznym jak i do Systemu informatycznego.
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W PRPW przetwarzane sg nastepujgce dane osobowe , w tym:

a) Dane przetwarzane w zwigzku z zatrudnieniem, w tym dane kandydatéw do pracy, pracownikéw,

wspotpracownikdw, zleceniobiorcéw.

b) Dane dostawcéw ustug oraz oséb $wiadczgcych ustugi, w tym dane dostawcéw, ustugodawcow,

dane oséb wspierajgcych dziatania PRPW w formie np. praktyk, stazy, itp.

c) Dane klientow:

dane klientow, ktére przetwarzane sg w celu wystawienia rachunku, faktury i prowadzenia
rozliczen finansowych,
dane obecnych ibytych klientédw — w zakresie ograniczonym do danych niezbednych
do identyfikacji oraz wskazania charakteru wspodtpracy przetwarzane w celu biezacej
organizacji,
dane potencjalnych klientéw — w podstawowym zakresie niezbednym do prowadzenia
planowania rozwoju dziatalnosci oraz analiz rynku.
Polityka i Instrukcja obowigzuje wszystkie osoby zatrudnione w PRPW bez wzgledu na podstawe
prawng zatrudnienia.
Polityka i Instrukcja dotyczy Obszaru przetwarzania i obowigzuje na Obszarze przetwarzania.
Informacje niejawne nie sg objete zakresem Polityki.

V. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

§5
[Informacje ogdlne]

Za bezpieczenstwo danych osobowych odpowiedzialni sg wszystkie organy PRPW, a takze kazda
osoba zatrudniona w PRPW, niezaleznie od formy zatrudnienia, w zakresie zajmowanego
stanowiska i posiadanych informacji.
W  umowach zawieranych przez PRPW winny znajdowa¢ sie postanowienia
zobowigzujgce podmioty zewnetrzne do ochrony danych osobowych udostepnionych
przez PRPW.

§6

Do przetwarzania danych osobowych moga byé dopuszczone wytgcznie osoby posiadajgce
pisemne upowaznienie nadane przez Administratora. Administrator upowazniajac osoby do
przetwarzania danych osobowych zachowuje zasade, ze dostep do danych osobowych bedg miaty
tylko te osoby, ktérym jest to niezbedne do relacji powierzonych im zadan, oraz tylko w takim
zakresie, jaki jest konieczny do realizacji powierzonych zadan. Kazda z oséb upowaznionych do
przetwarzania danych osobowych zostanie, przed dopuszczeniem do przetwarzania danych
osobowych, przeszkolona z wymagan ochrony danych osobowych, oraz poinformowana o
konsekwencjach prawnych jakie jej grozg za naruszenie tych zasad.

§7
[obowigzki Administratora]

Zakres uprawnien i obowigzkéw Administratora wskazany zostat w RODO. Do uprawnien i

obowigzkéw Administratora nalezy m. in.:

a) staty nadzér nad trescig Polityki i Instrukcji, a takze ich aktualizacja i zmiany,

b) kontrolowanie zgodnosci przetwarzania danych osobowych z obowigzujgcymi przepisami
prawa,
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udziat w kontrolach prowadzonych przez upowaznione podmioty,

udzielanie odpowiedzi na zapytania kierowane do Administratora przez podmioty
zewnetrzne, dotyczgce administrowanych zbioréw danych osobowych,

nadawanie poszczegblnym pracownikom upowaznien do przetwarzania danych osobowych
oraz przeprowadzanie dla nich szkolen z zakresu ochrony danych,

nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w Systemie
informatycznym,

prowadzenie aktualnej ewidencji osdb upowaznionych do przetwarzania danych osobowych
we wszystkich zbiorach,

nadzor nad fizycznym zabezpieczeniem Obszardw przetwarzania,

monitorowanie dziatania i skutecznosci zabezpieczen wdrozonych w celu ochrony danych
osobowych,

nadzér nad obiegiem oraz przechowywaniem Dokumentéw,

nadzor nad stosowaniem Srodkéw zapewniajgcych bezpieczenistwo przetwarzania danych
osobowych w Systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych dostepowi
0s6b niepowotanych do tych systemow,

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen,

identyfikacja i monitorowanie zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych i tradycyjnych,

regularne testowanie, mierzenie i ocena skutecznosci Srodkéw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczeistwo przetwarzania danych w PRPW.

2. W zakresie administrowania Systemem informatycznym do obowigzkédw Administratora nalezy
m.in.:

a)
b)

c)

g

h)

1. Do

biezgcy monitoring i zapewnienie ciggtosci dziatania Systemu informatycznego oraz baz danych,
biezagcy monitoring nad oprogramowaniem wykorzystywanym do przetwarzania danych
osobowych w Systemie informatycznym oraz zapewnienie by oprogramowanie to byto legalne
i zapewniato adekwatny poziom bezpieczeristwa danych w nim przetwarzanych,

biezgcy monitoring i identyfikacja zagrozen dla przetwarzania danych osobowych w Systemie
informatycznym,

biezacy monitoring Systemu informatycznego w celu zapewnienia realizacji zasady
minimalizmu i zapewnienia prywatnosci danych (privacy by design),

biezgcy monitoring Systemu informatycznego w celu zapewnienia by domyslnie przetwarzane
byty wytacznie te dane osobowe, ktdre sg niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania (privacy by default),

nadzoér nad zapewnieniem awaryjnego zasilania komputerdw oraz innych urzadzen majgcych
wplyw na bezpieczenstwo przetwarzania danych,

utworzenie procedur tworzenia i przechowywania kopii zapasowych zbioréw danych
osobowych oraz programoéw i narzedzi stuzgcych do ich przetwarzania,

zapewnienie zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego,

zapewnienie adekwatnych zabezpieczer antywirusowych i antydostepowych oraz ich biezaca
aktualizacja.

§8
[osoby upowainione do przetwarzania danych osobowych]

przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajgce

pisemne upowaznienie nadane przez Administratora.
2. Administrator upowaznia osoby do przetwarzania danych osobowych, ktérym jest to niezbedne
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do relacji powierzonych im zadan, oraz tylko w takim zakresie, jaki jest konieczne do ich realizacji.

3. Kazda z oséb upowaznionych do przetwarzania danych osobowych w PRPW przed dopuszczeniem
do ich przetwarzania:

a) jest zapoznawana z trescig Polityki i Instrukcji, oraz przepisami dotyczacymi ochrony
danych osobowych, w tym z RODO,

b) jest przeszkalana z wymagan ochrony danych osobowych, a takze poinformowana o
konsekwencjach prawnych jakie jej grozg za naruszenie tych zasad,

c) jestinformowana o zakresie odpowiedzialnosci w zakresie ochrony danych osobowych
oraz zwigzanymi z tym obowigzkami,

d) podpsuje pisemne oswiadczenie o zobowigzaniu do przestrzegania postanowien
Polityki i Instrukcji, a w szczegélnosci do zachowania w poufnosci wszystkich informacji
dotyczacych danych osobowych przetwarzanych w PRPW oraz sposobach ich
zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia. Wzér
oswiadczenia o ktéorym mowa w zdaniu poprzedzajgcym stanowi zatgcznik nr 2 do
Polityki, bedacy jego integralng czescia.

4. Ochrona zasobéw danych osobowych przetwarzanych przez PRPW jako catosci przed ich
nieuprawnionym uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkdéw
Pracownikdéw.

5. Upowaznienie do przetwarzania danych osobowych w PRPW nadaje Administrator z wiasnej
inicjatywy lub na wniosek przetozonego osoby, ktérej upowaznienie ma zosta¢ nadane.
Administrator moze upowazni¢ w formie pisemnej inne osoby do nadawania upowaznienia do
przetwarzania danych osobowych w PRPW.

6. Whniosek o nadanie uprawnien do przetwarzania danych osobowych, o ktérym mowa w ust. 5
niniejszego paragrafu zawiera w szczegdlnosci:

a) imieinazwisko uzytkownika,

b) stanowisko zajmowane przez uzytkownika,

c) nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do ktérego
uzytkownik bedzie miat dostep,

d) zakres upowaznienia do przetwarzania danych osobowych, obejmujacy takze
wskazanie operacji przetwarzania objetych upowaznieniem,

e) date, z jakg upowaznienie ma by¢ wydane,

f) okres waznosci upowaznienia.

7. Upowaznienie do przetwarzania danych osobowych udzielane jest w formie pisemnej, przed
przystgpieniem do przetwarzania danych osobowych, w dwéch egzemplarzach, po jednym dla
osoby upowaznionej i PRPW. Upowaznienie, o ktérym mowa w zdaniu poprzedzajgcym sktada sie
do akt osobowych osoby upowaznionej. Wraz z udzieleniem upowaznienia do przetwarzania
danych osobowych Administrator nadaje identyfikator w Systemie informatycznym zwany dalej
,ldentyfikatorem”.

8. Uzytkownik niebedacy zatrudnionym na podstawie stosunku pracy otrzymuje oryginat
upowaznienia i kwituje jego odbidor na pisSmie. Kopia upowaznienia przechowywana jest w
sekretariacie PRPW.

9. Wazdr upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 3 do Polityki bedacy
jego integralng czescia.

10. Uprawnienie do przetwarzania danych osobowych nadawane bedzie w zakresie niezbednym do
realizacji celu przetwarzania danych osobowych przez PRPW.

11. Administrator jest zobowigzany do prowadzenia ewidencji oséb upowaznionych do przetwarzania
danych osobowych w PRPW. Wzér ewidencji, o ktérej mowa w zdaniu poprzedzajgcym stanowi
zatgcznik nr 4 do Polityki, bedacy jej integralng czescig. Ewidencja, o ktérej mowa w zdaniu
poprzedzajgcym zawiera co najmniej:

a) imie i nazwisko osoby upowaznionej,
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b) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

c) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym,

d) oznaczenie zbioru danych osobowych.
12. Administrator moze cofngé upowaznienie w kazdym czasie bez podania przyczyny / w razie
naruszenia przez osobe upowazniong przepisow RODO / Polityki w zakresie bezpieczeristwa danych
osobowych / jezeli upowaznienie danej osoby do przetwarzania danych nie jest niezbedne dla realizacji
celu przetwarzania.

VI. UMOWY O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

§9

1. Administrator moze powierzy¢ przetwarzanie danych osobowych w jego imieniu innym
podmiotom.

2. Powierzenie przetwarzania danych osobowych, o ktérym mowa w ust. 1 nastepuje w drodze
umowy zawartej w formie pisemne;.

3. Umowa o ktérej mowa w ust. 2 niniejszego paragrafu spetnia wymagania wskazane w RODO. Wzér
umowy powierzenia przetwarzania danych osobowych stanowi zatgcznik nr 5 do Polityki bedacy
jej integralng czescia.

VII. ZASADY BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

§ 10.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng
odpowiedzialnos¢ ponosi przede wszystkim kazdy Uzytkownik majacy dostep do danych.

W toku przetwarzania danych osobowych osoba przetwarzajgca te dane jest osobiscie odpowiedzialna
za bezpieczenstwo powierzonych mu danych.

Osoby majgce dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno w Obszarze
przetwarzania, jak i poza nim, w sposdb wykraczajgcy poza czynnosci zwigzane z ich przetwarzaniem
w zakresie obowigzkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.
Przed przystapieniem do przetwarzania danych osobowych osoba przetwarzajgca dane sprawdza,
czy posiadane i przetwarzane przez niego dane osobowe byty nalezycie zabezpieczone, oraz czy
zabezpieczenia te nie byly naruszone.

Zabronione jest przechowywanie na biurku lub w poblizu komputera lub innego urzadzenia, w ktérym
przetwarzane sg dane osobowe napojéw lub jedzenia. Za zgodg administratora dopuszczalne jest
przechowywanie napojow w pojemnikach minimalizujgcych ryzyko zalania, zniszczenia Ilub
uszkodzenia danych osobowych.

Bezwzglednie zakazane jest spozywanie positkow lub napojow przy biurku, stole lub innym podobnym
urzadzeniu, na ktérym znajdujg sie oryginaty nosnikéw danych osobowych.

Bezwzglednie zakazane jest wnoszenie jakichkolwiek napojéw lub jedzenia do archiwum, serwerowni
lub innych miejsc gdzie przechowywane sg dane osobowe lub ich nosniki.

W toku przetwarzania danych osobowych osoba przetwarzajaca dane osobowe dane powinna dbad
o ich nalezyte zabezpieczenie przed mozliwoscia wgladu, badZz zmiany przez osoby do tego
nieupowaznione

W Obszarze przetwarzania osoby przetwarzajace dane osobowe zobowigzane sg do nie pozostawiania,
po godzinach pracy lub w trakcie nieobecnosci, wykorzystywanych przez siebie Dokumentéw lub
innych nosnikéw zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny dostep do nich
osobom nieuprawnionym. Za realizacje obowigzku odpowiedzialny jest kazda osoba przetwarzajaca
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dane osobowe w stosunku do Dokumentdw, lub wszelkich innych nosnikéw zawierajgcych dane, przez
siebie wykorzystywanych lub mu powierzonych.
Wszelkie Dokumenty przechowywane sg w zamykanych na klucz szafach lub pomieszczeniach,
znajdujacych sie w Obszarze przetwarzania.
Po zakoniczeniu pracy osoby przetwarzajgce dane osobowe zobowigzane sg odtozy¢ Dokumenty lub
inne nosniki, do szaf lub pomieszczenn wskazanych w ust. 10 niniejszego paragrafu. Zabronione jest
pozostawianie Dokumentdw lub innych no$nikéw zawierajgcych dane osobowe na stanowisku
stuzbowym po zakonczeniu pracy.
Dane osobowe i ich nos$niki przechowywane sg wytgcznie w czasie, jaki jest niezbedny do realizacji celu
przetwarzania, a po zrealizowaniu celu przetwarzania wytacznie w czasie w jakim PRPW jest
zobowigzana do ich przechowywania na podstawie obowigzujgcych przepiséw prawa. Po uptywie tego
okresu PRPW niezwtocznie usunie dane osobowe zawarte w Dokumentach i innych nosnikach w
sposéb uniemozliwiajacy odczytanie zawartej w nich tresci, np. z wykorzystaniem niszczarek.
Zbedne brudnopisy, btedne lub zbedne kopie materiatéw zawierajgcych dane osobowe powinny by¢
natychmiast niszczone w sposdb uniemozliwiajgcy odczytanie zawartej w nich tresci, np. z
wykorzystaniem niszczarek. Niszczenie materiatéw, o ktdrych mowa w zdaniu poprzedzajagcym moze
odbywac sie réwniez poprzez ich umieszczenie w specjalnie przeznaczonych do tego pojemnikach
wskazanych przez Administratora.
Zabronione jest wynoszenie jakichkolwiek Dokumentow lub innych nosnikéw zawierajacych dane
osobowe poza Obszar przetwarzania chyba, ze zwigzane jest to z wykonywaniem czynnosci stuzbowych
lub swiadczeniem ustug przez PRPW, a Dokumenty lub inne nosniki, po wykonaniu czynnosci
stuzbowych lub po zakonczeniu swiadczenia ustug przez PRPW, powrdcg do Obszaru przetwarzania. Za
bezpieczenstwo i zwrot Dokumentéw lub innych nosnikéw odpowiada osoba wynoszaca je z Obszaru
przetwarzania.
Bezpowrotne wydanie danych osobowych lub nosnikéw je zawierajgcych z Obszaru przetwarzania, w
tym w szczegdlnosci zwrot wiascicielom Dokumentéw lub ich czesci dokonywane jest wyfacznie przez
Administratora lub upowaziniong przez niego osobe. Wydanie, o ktérym mowa w zdaniu
poprzedzajgcym stwierdzane jest protokotem, w ktdrym zamieszcza sie w szczegélnosci:

a) informacje o rodzaju i oznaczeniu Dokumentéw badz ich czesci wydawanej witascicielom,

b) oznaczenie podmiotu na rzecz ktérego sa one wydawane,

c) wtasnoreczne podpisy wydajgcego i odbierajgcego.
Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe jest
dopuszczalne wytgcznie za zgodg Administratora lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych.
Uzytkownicy zobowigzani sg do zamykania na klucz wszelkich pomieszczenn wchodzgcych w sktad
Obszaru przetwarzania w czasie ich chwilowej nieobecnosci w tych pomieszczeniach jak i po
zakonczeniu pracy. Klucze do pomieszczenn wskazanych w zdaniu poprzedzajagcym nie mogg byc
pozostawione w zamku w drzwiach. Uzytkownicy zobowigzani sg do dotozenia nalezytej starannosci w
celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.
Archiwizacje dokumentéw zawierajacych dane osobowe prowadzi sie w sposéb wskazany w ust. 10
niniejszego paragrafu lub w innych przeznaczonych do tego miejscach prowadzonych przez podmioty
zajmujgce sie Swiadczeniem ustug archiwizacyjnych.
Szczegdtowy opis zasad bezpieczenstwa przetwarzania danych w Systemie informatycznym, w tym
zasady nadawania upowaznien zawarte sg w Instrukcji.
Administrator wyznacza pomieszczenie w Obszarze przetwarzania przeznaczone na archiwum i
serwerownie oraz pomieszczenia rezerwowe, ktére w razie nagtej potrzeby beda mogty by¢
wykorzystane do tych samych celéw.
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VIII. INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORAZ
INCYDENTOW

§11

1. Incydent oznacza zdarzenie mogace prowadzi¢ do naruszenia ochrony danych osobowych. W
szczegoblnosci wystepuje ono, gdy:

a) stwierdzono naruszenie zabezpieczenia Systemu informatycznego,

b) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej, stan Dokumentéw,
pomieszczen, szaf, okien lub drzwi w Obszarze przetwarzania lub inne zaobserwowane
symptomy moga wskazywac na naruszenie zabezpieczen danych osobowych.

2. Kazda osoba, ktéra poweimie wiadomos¢ o naruszeniu ochrony danych osobowych lub o
incydencie lub podejrzewa naruszenie ochrony danych osobowych, badz posiada informacje
mogace mieé¢ wptyw na bezpieczenstwo danych osobowych, zwana dalej "Osobg zgtaszajacqy", jest
zobowigzana fakt ten niezwtocznie zgtosi¢ Administratorowi.

3. Niezaleznie od obowigzku okreslonego w ust. 2 Osoba zgtaszajgca do czasu otrzymania
odmiennych polecen od Administratora lub oséb przez niego upowaznionych zobowigzana jest do:

a) niezwtocznego podjecia czynnosci niezbednych dla powstrzymania niepozgdanych nastepstw
naruszenia, incydentu lub mozliwosci naruszenia ochrony danych osobowych a nastepnie
ustali¢ przyczyny, lub sprawcéw zaistniatego zdarzenia, jezeli jest to mozliwe,

b) powstrzymania sie od wykonywania jakichkolwiek czynnosci, ktére mogg uniemozliwi¢ lub
utrudni¢ udokumentowanie i analize zgtoszonego naruszenia, incydentu lub mozliwosci
naruszenia ochrony danych osobowych,

c) dokonania wstepnego zabezpieczenia i udokumentowania zaistniatego naruszenia danych
ochrony osobowych,

d) pozostania w miejscu ujawnienia naruszenia lub mozliwosci naruszenia ochrony danych
osobowych do czasu przybycia Administratora lub osoby upowaznionej przez Administratora.

4. Niezwtocznie po otrzymaniu zgtoszenia naruszenia, incydentu lub mozliwosci naruszenia ochrony
danych osobowych Administrator lub osoba przez niego upowazniona zapoznaje sie z zaistniatg
sytuacjq oraz:

a) zapisuje wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem, a w szczegdélnosci
doktadny czasu uzyskania informacji o incydencie lub naruszeniu ochrony danych osobowych
lub samodzielnym wykryciu tego faktu,

b) wystuchuje relacji Osoby zgtaszajacej z zaistniatego zdarzenia,

c) zada wyjasnien kazdej innej osoby, ktéra moze posiadac informacje zwigzane z zaistniatym
zdarzeniem,

d) generuje i drukuje wszystkie dokumenty i raporty, ktére mogg pomoc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzenia ich datg i podpisania,

e) przystepuje do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia skali
zniszczen, metody dostepu osoby niepowotanej do danych itp.,

f) podejmuje odpowiednie dziatania w celu powstrzymania lub ograniczenia dostepu osoby
niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem Sladéw naruszenia
ochrony danych osobowych, a w tym celu moze m.in.:

i.  odtgczy¢ urzadzenia i segmentéw Systemu informatycznego, ktére mogty umozliwic
dostep do bazy danych osobie niepowotane;j,
ii. doprowadzi¢ do wylogowania z Systemu informatycznego osobe podejrzang o
naruszenie ochrony danych, oraz pozbawi¢ jg dostepu do baz danych,
iii. zmieni¢ hasta dostepu do konta uzytkownika w Systemie informatycznym poprzez
ktdre uzyskano nielegalny dostep w celu unikniecia ponownej préby uzyskania takiego
dostepu,
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g) dokonuje szczegdtowej analizy stanu Systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia ochrony danych osobowych,

h) przywraca normalne dziatanie Systemu informatycznego, przy czym, jezeli nastgpito
uszkodzenie bazy danych, podejmuje decyzje co do odtworzenia jej z ostatniej kopii awaryjnej
z zachowaniem wszelkich srodkéw ostroznos$ci majacych na celu unikniecie ponownego
uzyskania dostepu przez osobe nieupowazniong, tg samg droga,

i) dokumentuje dany przypadek naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze w zakresie pozwalajgcym organowi nadzorczemu weryfikowanie
przestrzegania art. 33 RODO.

5. Po przywrdceniu normalnego dziatania Systemu informatycznego i prawidtowego stanu bazy
danych osobowych Administrator lub osoba przez niego upowazniona przeprowadza szczegétowa
analize zaistniatego przypadku naruszenia ochrony danych osobowych w celu okreslenia jego
przyczyn, oraz podejmuje dziatania majace na celu zapobiegniecie podobnych zdarzen w
przysztosci (dziatania naprawcze).

6. Dziatania naprawcze, o ktérych mowa w ust. 5 niniejszego paragrafu moge polegaé w szczegdlnosci
na:

a) przeprowadzeniu ponownego szkolenia wszystkich oséb przetwarzajgcych dane osobowe
w PRPW, jesli przyczyng naruszenia ochrony danych osobowych byt btgd takiej osoby,

b) zastosowaniu dodatkowego zabezpieczenia antywirusowego i organizacyjnego jesli
przyczyng naruszenia ochrony danych osobowych byto dziatanie ztosliwego
oprogramowania,

c) pociaggnieciu osoby, ktora dopuscita sie naruszenia ochrony danych osobowych do
odpowiedzialnosci dyscyplinarnej i zastosowaniu w tym celu $rodkéw wynikajacych z
kodeksu pracy lub innych obowigzujgcych przepiséw, jesli przyczyng naruszenia ochrony
danych osobowych byto zaniedbanie ze strony osoby przetwarzajgcej dane osobowe w
Izbie,

d) podjecie odpowiednich krokéw pranych jesli przyczyng naruszenia ochrony danych
osobowych byto dziatanie osoby, ktdéra nie jest zatrudniona w PRPW na podstawie
jakiegokolwiek tytutu prawnego.

7. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki, nie
pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je wtasciwemu organowi
nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.

8. lJezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane
dotyczg, o takim naruszeniu. Zawiadomienie, o ktdrym mowa w zdaniu poprzedzajgcym
sporzadzane jest jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych
osobowych oraz zawiera przynajmniej informacje i Srodki i zawiera:

a) imieinazwisko oraz dane kontaktowe inspektora ochrony danych (jezeli jest wyznaczony)
lub oznaczenie upowaznionego pracownika lzby, od ktdérego mozna uzyskaé wiecej
informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opis Srodkéw zastosowanych lub proponowanych przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

IX. SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

8§12
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1. W PRPW stosowane sg w szczegdlnosci nastepujace kategorie Srodkéw zabezpieczen
danych osobowych:
a) zabezpieczenia fizyczne:
i. catodobowy monitoring siedziby PRPW,

ii. alarm antywtamaniowy,

iii. pomieszczenia zamykane na klucz;

iv. szafy z zamkami.

b) zabezpieczenia proceséw przetwarzania danych w dokumentacji papierowej:
i przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach
w Obszarze przetwarzania,

ii. przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu i
upowaznione osoby,

iii. dokumenty zawierajgce dane osobowe, ktére sg zbedne do osiggniecia celu
przetwarzania, a ktére nie podlegajg archiwizacji na podstawie obowigzujgcych
przepisdw prawa, sg hiezwtocznie niszczone w sposdb uniemozliwiajgcy ich
odczytanie, w tym ustalenie tozsamosci osoby, ktérej dane dotycza,

iv.  serwerownia i archiwum zlokalizowana jest w pomieszczeniu pozbawionym
instalacji wodnych a nosniki danych osobowych nie sg sktadowane w poblizu
okien lub kaloryferéw.

c) zabezpieczenia informatyczne,
d) zabezpieczenia organizacyjne:
2. Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie
nadane przez Administratora.
§13

1. W ramach zabezpieczenia danych osobowych ochronie podlegaja:
a) sprzet komputerowy - serwer, komputery osobiste, drukarki i inne urzgdzenia
zewnetrzne,
b) oprogramowanie - kody Zrédtowe, programy uzytkowe, systemy operacyjne,
narzedzia wspomagajace i programy komunikacyjne,
i. dane zapisane na dyskach oraz dane podlegajgce przetwarzaniu w systemie,
ii. hasta uzytkownikow,
ii.  pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa,
c¢) dokumentacja zawierajgca dane systemu, opisujgca jego zastosowanie,
przetwarzane informacje, itp.,
d) Dokumenty.
2. Zasady korzystania z poczty elektronicznej oraz internetu wskazane zostaty w Instrukgji.
3. Zasady szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego wskazane zostaty w Instrukcji.

X. KONTROLA PRZETWARZANIA | STANU BEZPIECZENSTWA DANYCH OSOBOWYCH
§14

4. Nadzor i kontrole nad ochrong danych osobowych przetwarzanych w PRPW sprawuje w
imieniu PRPW, Dyrektor PRPW.

5. Czynnosci kontrolne przeprowadzane sg nie rzadziej niz raz na kwartat.

6. Z czynnosci kontrolnych sporzadzany jest protokdt, w ktéorym dokonuje sie doktadnego
opisu zakresu kontroli i przeprowadzonych czynnosci. Wzor protokotu, o ktérym mowa w
zdaniu poprzedzajgcym stanowi zatacznik nr 6 do Polityki, bedacy jej integralng czescia.
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Protokot podpisywany jest przez osoby wykonujgce czynnosci kontrolne. Dotfacza sie go do
dokumentac;ji przechowywanej przez PRPW.

XIl. OBOWIAZEK INFORMCYJNY

§15

PRPW zapewnia wypetnienie wszystkich obowigzkéw informacyjnych przewidzianych w RODO
wzgledem osdb, ktdrych dotyczg przetwarzane przez PRPW dane osobowe, w tym w szczegdlnosci
obowigzki wskazane w art. 13 i 14 RODO.

Obowigzek informacyjny, o ktérym mowa w ust. 1 niniejszego paragrafu realizowany jest w sposdb
umozliwiajgcy rzeczywiste zapoznanie sie z nim osoby, ktérej dane osobowe dotyczg oraz w
miejscu tatwo dostepnym dla tych oséb.

PRPW informuje osobe o prawie sprzeciwu, o ktérym mowa w art. 21 RODO, najpdzniej przy okazji
pierwszej komunikacji z tg osoba.

PRPW bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli moze
ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Wszelkie komunikaty kierowane do dzieci formutowane sg w sposéb prosty i dla nich zrozumiaty.

XIl. TRYB POSTEPOWANIA W PRZYPADKU WNIOSKU OSOBY, KTOREJ DANE DOTYCZA O
UDZIELENIE INFORMACJI | REALIZACJA ZADAN TEJ OSOBY

§ 16

Administrator bez zbednej zwtoki —a w kazdym razie w terminie miesigca od otrzymania zgdania
— udziela osobie, ktérej dane dotyczg, informacji o dziataniach podjetych w zwigzku z zgdaniem na
podstawie art. 15-22. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z
uwagi na skomplikowany charakter zgdania lub liczbe zgdan. W terminie miesigca od otrzymania
zadania Administrator informuje osobe, ktérej dane dotyczg o takim przedtuzeniu terminu, z
podaniem przyczyn opdznienia.

Informacji udziela sie na pismie lub w inny sposéb, w tym w stosownych przypadkach —
elektronicznie. Jezeli osoba, ktorej dane dotyczg, tego zazada, informacji mozna udzieli¢ ustnie, o
ile innymi sposobami potwierdzi sie tozsamos$¢ osoby, ktdrej dane dotycza.

Administrator prowadzi ewidencje zadan, o ktérych mowa w ust.1, w ktérej wskazuje sie date
wplywu zadania, osobg, ktorej dane dotyczg, date pism kierowanych do osoby, ktdrej dane
dotycza.

Administrator moze w przypadkach wskazanych w RODO odmodwic¢ podjecia dziatar zwigzanych z
zadaniem osoby, ktdrej dane dotycza.

§17
[Prawo do informacji]

PRPW udziela osobie o to wnioskujgcej potwierdzenia czy przetwarzane sg jej dane osobowe. Jezeli
PRPW nie przetwarza danych osoby wnioskujgcej informuje jg o tym.

Jezeli dane osobowe osoby zgdajgcej sg przetwarzane, ma ona prawo do informacji wskazanych w
art. 15 RODO.

W przypadku odmowy rozpatrzenia wniosku, o ktdrym mowa w ust. 1, i informuje sie osobe o
przystugujacych jej w zwigzku z tym prawach.

Na zgdanie osoby, ktérej dane dotyczg dostarcza sie tej osobie nieodptatnie kopie jej danych
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osobowych podlegajacych przetwarzaniu. PRPW odnotowuje wydanie pierwszej kopii danych
osobowych.

5. PRPW moze wprowadzi¢ odptatno$é¢ za wydawanie kopi danych osobowych w przypadkach
wskazanych w RODO.

§18
[Sprostowanie i uzupetnienie danych].

1. Osoba, ktdrej dane dotycza, ma prawo zadania od Administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktére sg nieprawidtowe.

2. W przypadku sprostowania danych PRPW informuje osobe, ktérej dane dotycza, o odbiorcach
danych, jezeli osoba, ktérej dane dotyczg, tego zazada.

3. Z uwzglednieniem celéw przetwarzania, osoba, ktdrej dane dotyczg, ma prawo Zzadania
uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego
oswiadczenia.

4. W celu poparcia zadania, o ktdrym mowa w ust. 3 niniejszego paragrafu, osoba, ktérej dane
dotyczg moze sktada¢ PRPW oswiadczenie lub udzieli¢ dodatkowych informacji lub wyjasnien.
Oswiadczenie, informacje lub wyjasnienia, o ktérym mowa w zdaniu poprzedzajgcym moga by¢
udzielane w dowolnej formie, w tym w formie elektronicznej.

5. PRPW moze nie uwzgledni¢ zadania, o ktérym mowa w ust. 3 niniejszego paragrafu jezeli
uzupetnienie danych osobowych byloby niezgodne z celami przetwarzania danych, w
szczegoblnosci jezeli zadanie dotyczy danych, ktdre ze wzgledu na zasade minimalizacji nie s3
Administratorowi niezbedne do osiggniecia celu przetwarzania danych.

6. PRPW odmawia sprostowania lub uzupetnienia danych osobowych, o ktérych mowa w ust. 1i 3
niniejszego paragrafie, jezeli w wyniku ich uwzglednienia dane osobowe bytyby w dalszym ciggu
nieprawidtowe lub niekompletne.

7. PRPW moze odmdwic sprostowania lub uzupetnienia danych osobowych, o ktérych mowa w ust.
1i3 niniejszego paragrafu jezeli stosownie do zasady rozliczalnosci wskazanej w art. 5 ust. 2 RODO,
jest w stanie wykazac, ze przetwarzane dane osobowe sg prawidtowe.

§19
[Prawo usuniecia danych, 'prawo bycia zapomnianym’]

1. Na zadanie osoby, ktérej dane dotyczg PRPW niezwtocznie usuwa dane tej osobowe, gdy:

a) dane osobowe nie sg juz niezbedne do celdw, w ktorych zostaty zebrane lub w inny sposéb
przetwarzane,

b) osoba, ktérej dane dotyczg cofneta zgode na ich przetwarzanie i nie ma innej podstawy
prawnej przetwarzania,

¢) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane osobowe byty przetwarzane niezgodnie z prawem,

e) koniecznos¢ usuniecia danych osobowych wynika z obowigzku prawnego,

f) dane osobowe =zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1. RODO, tj. w przypadku ustug spoteczenstwa
informacyjnego oferowanych bezposrednio dziecku, ktére ukonczyto 16 lat, na podstawie
zgody tego dziecka a w przypadku dzieci, ktére nie ukonczyty 16 lat, w przypadkach, gdy zgode
na przetwarzanie danych osobowych w zwigzku ze $wiadczeniem takich ustug wyrazita lub
zaaprobowata osoba sprawujgca wtadze rodzicielska lub opieke nad dzieckiem oraz wytacznie
w zakresie wyrazonej zgody.

2. Jezeli dane osobowe podlegajace usunieciu zostaty upublicznione przez PRPW, PRPW podejmuje
rozsgdne dziatania, by poinformowaé administratoréw przetwarzajgcych te dane osobowe, ze
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osoba, ktdrej dane dotyczg, zada, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie
tych danych osobowych lub ich replikacje, z zastrzezeniem ust. 3 niniejszego paragrafu.

3. Nawyrazne zgdanie osoby, ktérej dane dotyczg, PRPW nie informuje pozostatych administratoréw
o usunieciu danych osobowych tej osoby, stosownie do tresci art. 17 ust. 2 RODO.

4. W przypadku usuniecia danych PRPW informuje osobe o odbiorcach danych, na zadanie tej osoby.

5. PRPW zapewniajac efektywng realizacje prawa okreslonego w niniejszym paragrafie, majac na
wzglednie przestrzeganie wszystkich zasad ochrony i bezpieczenstwa danych osobowych,
weryfikuje jednoczesnie wystepowanie przestanek, o ktérych mowa w art. 17 ust. 3 RODO,
wytgczajgcych mozliwosé skorzystania z tego prawa.

§20
[Ograniczenie przetwarzania]

1. Osoba, ktdérej dane dotyczg, ma prawo zgdania od PRPW ograniczenia przetwarzania w
nastepujacych przypadkach:

a) osoba, ktérej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajgcy Administratorowi sprawdzi¢ prawidtowos¢ tych danych,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktdrej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajagc w zamian ograniczenia ich wykorzystywania,

c) PRPW nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony
roszczen,

d) osoba, ktérej dane dotyczg, wniosta na mocy art. 21 ust. 1 RODO sprzeciw wobec
przetwarzania zwigzany z jej szczegdlng sytuacjg — do czasu stwierdzenia, czy prawnie
uzasadnione podstawy wystepujgce po stronie PRPW s3g nadrzedne wobec podstaw
sprzeciwu osoby, ktérej dane dotycza.

2. W przypadku ograniczenia przetwarzania danych osobowych PRPW moze przetwarzaé te dane, z
wyjatkiem przechowywania, wytgcznie:

a) zazgodg osoby, ktérej dane dotycza, lub

b) w celu ustalenia, dochodzenia lub obrony roszczen, lub

c) w celu ochrony praw innej osoby fizycznej lub prawnej, lub

d) zuwagi na wazne wzgledy interesu publicznego Unii lub panstwa cztonkowskiego.

3. Przed uchyleniem ograniczenia przetwarzania PRPW informuje o tym osobe, ktérej dane dotyczg,
ktdra zadata ograniczenia na mocy ust. 1 niniejszego paragrafu.

4. W przypadku ograniczenia przetwarzania danych PRPW informuje osobe, ktérej dane dotycza, o
odbiorcach danych, jezeli osoba, ktérej dane dotycza, tego zazada.

§21
[Prawo do przenoszenie danych].

1. Osoba, ktdrej dane dotyczg, ma prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczace, ktore dostarczyta
PRPW, oraz ma prawo przestaé te dane osobowe innemu administratorowi bez przeszkdd ze strony
PRPW, jezeli:

a) przetwarzanie odbywa sie na podstawie zgody osoby, ktorej dane dotyczg lub na
podstawie umowy zawartej z PRPW, oraz
b) przetwarzanie odbywa sie w sposdb zautomatyzowany.
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2. W ramach realizacji uprawnienia do przenoszenia danych, o ktérym mowa w ust. 1 niniejszego
paragrafu, osoba, ktérej dane dotyczg moze zadaé, by PRPW przestata jej dane osobowe
bezposrednio innemu administratorowi, o ile jest to techniczne mozliwe.

3. Poprzez dane dostarczone PRPW przez osobe, ktorej dane dotyczg, rozumie sie dane aktywnie i
Swiadomie przekazywane przez osobe, ktorej dane dotyczg (np. imie, nazwisko, nazwa
uzytkownika, adres pocztowy itp.),

4. PRPW zapewni sprawng realizacje uprawnienia wskazanego w ust. 1 niniejszego paragrafu, w
szczegblnosci poprzez jego nieodptatnosc, chyba ze zachodzg okolicznos$ci wskazane w art. 12 ust.
5 zd. 2 RODO, a takze zapewni przenoszenie danych bez zbednej zwtoki oraz ograniczenie procedur
identyfikacyjnych osoby zgtaszajgcej zadanie wskazane w ust. 1 niniejszego paragrafu do
niezbednego minimum.

§22
[Prawo do sprzeciwu]

1. Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw zwigzany z jej szczegdlng sytuacjy, wzgledem
przetwarzania jej danych osobowych przez Izbe, w tym profilowania, w oparciu o uzasadniony
interes PRPW lub o powierzone PRPW zadanie w interesie publicznym, PRPW uwzgledni sprzeciw.

2. PRPW moze nie uwzgledni¢ sprzeciwu, o ktdrym mowa w ust. 1 niniejszego paragrafu, jezeli po
stronie PRPW zachodzg wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne
wobec intereséw, praw i wolnosci osoby ktérej dane dotycza, lub podstawy do ustalenia,
dochodzenia lub obrony roszczen.

3. W przypadku wniesienia przez osobe, ktérej dane dotyczg sprzeciwu wobec przetwarzania
dotyczacych jej danych osobowych na potrzeby marketingu bezposredniego lzby, w tym
profilowania, PRPW uwzgledni sprzeciw i zaprzestanie przetwarzania danych osobowych tej osoby
w zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

4. PRPW umozliwia wniesienie sprzeciwu o ktérym mowa w ust. 1 i 3 niniejszego paragrafu droga
elektroniczna.

§23
[Zautomatyzowane podejmowanie decyzji w tym profilowanie]

1. PRPW moze przetwarza¢ dane w sposéb zautomatyzowany, w tym w szczegdlnosci profilowac
dane, i wytacznie na tej podstawie podejmowad wzgledem osoby decyzje wywotujgce wobec tej
osoby skutki prawne lub w podobny sposdb istotnie na nig wptywajgce wytgcznie jezeli decyzja ta
jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktdore dane dotyczg a PRPW lub
decyzja opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

2. PRPW zapewnia osobie, ktdra podlega decyzji wydanej w przypadku wskazanym w ust. 1
niniejszego paragrafu, prawo do:

a) uzyskania interwencji ludzkiej ze strony Izby,
b) wyrazenia wtasnego stanowiska,
c) zakwestionowania tej decyzji.

3. Realizacja uprawnien, o ktdrych mowa w ust. 2 niniejszego paragrafu, moze nastgpi¢ w dowolnej

formie, w szczegdlnosci w formie elektroniczne;.

§24
[Prywatnosc]
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PRPW chroni prywatnosé oséb, ktérych dane dotyczg na kazdym etapie procesu przetwarzania
danych osobowych, poczawszy od fazy projektowania przedsiewziecia tgczacego sie z
przetwarzaniem danych osobowych, poprzez jego realizacje az do jego zakonczenia. W tym celu
PRPW zaréwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania
stosuje adekwatne $rodki zapewniajace realizacje zasad przetwarzania danych wskazanych w art.
5 RODO (privacy by design).

PRPW wdrozyta srodki techniczne i organizacyjne w celu osiggniecia minimalizacji danych (privacy
by default). Zasada minimalizacji uwzgledniana jest w odniesieniu do ilosci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.

PRPW weryfikuje, przynajmniej raz w roku, zakres i ilos¢ pozyskiwanych danych osobowych, oraz
ilos¢ i zakres przetwarzanych danych by ilos¢ pozyskanych oraz zakres ich przetwarzanych byt
adekwatny do celu przetwarzania.

PRPW wprowadza organizacyjne i fizyczne srodki zabezpieczajgce dostep do danych osobowych
oraz stale kontroluje dostep do tych danych w celu zapewnienia by dostepu do danych nie miaty
osoby nieuprawnione.

PRPW monitoruje przydatnos¢ danych osobowych dla celéw przetwarzania w celu realizacji zasady
wskazanej w art. 5 ust. 1 lit e) RODO.

§25
[Analiza ryzyka i ocena skutkéw przetwarzanial

PRPW przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych jezeli planowany rodzaj przetwarzania z duzym
prawdopodobieistwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

W celu dokonania oceny skutkéw, o ktérej mowa w ust. 1 niniejszego paragrafu PRPW dokonuje
analizy ryzyka.

PRPW dokonata identyfikacji procesdw przetwarzania danych osobowych a takze dokonata
identyfikacji swoich aktywow rozumianych jako srodki materialne i niematerialne (zasoby ludzkie,
systemy informatyczne, sprzet, programy komputerowe) majgce wptyw na przetwarzanie danych
osobowych oraz zidentyfikowata przetwarzane przez siebie dane osobowe, ktére ujete zostaty w
wykazie zbioréw danych osobowych, ktérego wzér stanowi zatgcznik numer 7 do Polityki bedacy
jej integralng czescia.

PRPW dokonato analizy ryzyka w sposdb wskazany w zatgczniku numer 8 bedacym jej integralng
czescia.

W celu mozliwosci przypisania odpowiedzialnosci konkretnemu wiascicielowi aktywéw PRPW
ustalito jakie osoby odpowiedzialne sg za konkretne procesy przetwarzania konkretnych danych
osobowych (wtascicieli aktywow).

PRPW zidentyfikowato cel przetwarzania danych oraz odpowiednig do tego celu podstawe prawng
przetwarzania danych.

PRPW zidentyfikowato Zrddta i sposdb pozyskiwania danych oraz przeptywy danych w czasie ich
przetwarzania.

XIll. POSTANOWIENIA KONCOWE

§ 26

Zmiany niniejszej Polityki mogg by¢ dokonywane jedynie przez Administratora.
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2. Wszelkie zmiany niniejszej Polityki wymagajg zachowania formy pisemnej.

3. Zasady bezpieczenstwa dotyczace danych osobowych przetwarzanych w Systemie
informatycznym lub zapisanych na elektronicznych nos$nikach okreslone zostaty szczegétowo w
Instrukcji. Polityka Bezpieczenstwa ma zastosowanie do danych osobowych przetwarzanych w
Systemie informatycznym lub zapisanych na elektronicznych nosnikach w zakresie w jakim dane
zagadnienia nie zostaty uregulowane w Instrukgcji.

Zataczniki:

1. Zatgcznik nr 1 — wykaz podmiotéw, ktdrym administrator powierzyt przetwarzanie danych
osobowych,

2. zafacznik nr 2 - wzér oswiadczenia o zobowigzaniu do przestrzegania postanowien Polityki i
Instrukcji, oraz do zachowania w poufnosci wszystkich informacji dotyczgcych danych
osobowych przetwarzanych w PRPW oraz sposobach ich zabezpieczenia,

3. zatacznik nr 3 - wzér upowaznienia do przetwarzania danych osobowych w PRPW dla osdb
zatrudnionych na podstawie umowy o prace,

4. zatgcznik nr 4 - wzdér ewidencji oséb upowaznionych do przetwarzania danych osobowych w

Izbie,

zatgcznik nr 5 - wzér umowy powierzenia przetwarzania danych osobowych,

zatgcznik nr 6 - wzdr protokotu z czynnosci kontrolnych,

zatgcznik nr 7 - wzdr wykazu zbioréw danych osobowych przetwarzanych przez PRPW,

zatgcznik nr 8 - sposéb analizy ryzyka.

zatgcznik nr 9 - Instrukcja

LN,

Poznan, dnia 01.06.2018
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